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Para el cumplimiento de los requerimientos de seguridad de la informacidn y Ciberseguridad
se fendrdn en cuenta las siguientes definiciones:

1.

En

Seguridad de la Informacién: Es el conjunto de politicas, estrategias, metodologias,
recursos, soluciones informdticas, prdcticas y competencias para proteger, asegurar
y preservar la confidencialidad, integridad y disponibilidad de Ia informacién que se
almacene reproduzca o procese en los sistemas informaticos de la enfidad.

Ciberseguridad: Es el desarrollo de capacidades empresariales para defender vy
anficiparlas amenczas cibernéticas con el fin de proteger y asegurar los datos,
sistemas y aplicaciones en el ciberespacio que son esenciales para la operacion de
la enfidad.

Evento de Ciberseguridad: Ocurrencia de una situacién que podria afectar la
proteccién o el aseguramiento de los datos, sistemas y aplicaciones de la entidad
gue son esenciales para el negocio.

Incidente de Ciberseguridad: Ocurrencia de una situacién que afecta la proteccién
0 el aseguramiento de los datos, sistemas y aplicaciones de la entidad que son
esenciales para el negocio.

consecuencia y de acuerdo con el objeto del presente confrato, EL

CONTRATISTA/CONTRATANTE se compromete a cumplir con las siguientes:

CLAUSULAS DE SEGURIDAD DE LA INFORMACION

Sin perjuicio de cualesquiera otros términos y condiciones del Acuerdo, se exige dl
CONTRATISTA/CONTRATANTE aplicar los siguientes requisitos de seguridad de la informacion:

Control de acceso loégico.

Para garantizar el cumplimiento de los requisitos de S3 sobre el control de la seguridad para
el acceso, el CONTRATISTA/CONTRATANTE deberé:

Proteger la confidencialidad de todas las contrasehas o claves de acceso asignadas
al CONTRATISTA/CONTRATANTE por S3.

Contar con una politica de contrasefas en virtud de la cual su personal, incluidos los
subcontratistas/contratantes, que puedan fener acceso a los sistemas del
CONTRATISTA/CONTRATANTE o de S3, cambien las contrasefas inmediatamente
después de recibirlas y posteriormente las cambien cada noventa (90) dias o con
mayor frecuencia, y eviten contrasenas friviales o evidentes.

Oportunamente retirar los privilegios de acceso logico al personal del
CONTRATISTA/CONTRATANTE, incluidos los subcontratistas/contratantes que, ya sea
por fransferencia inferna o cese de la relacion con el CONTRATISTA/CONTRATANTE, o
de ser el caso, dejan de estar involucrados en el procesamiento de la informacion y
datos de S3.

2. Responsabilidades del personal.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los
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empleados, el CONTRATISTA/CONTRATANTE deberd: Certificar que todos los dispositivos
utilizados por los empleados cumplan y sigan cumpliendo los siguientes requisitos:

Deben aplicarse y estar al dia en las actualizaciones (Service pack) mds recientes y
todos los parches de seguridad aplicables a todos |os sistemas operativos y soffware
residentes en los dispositivos.

i. Los dispositivos deben tener el sofftware estndar de la industria contra programas
maliciosos (malware) instalado, funcionando y actualizado con el dltimo archivo de
firma.

ii. El dispositivo debe tener instalado y activo un producto de seguridad tipo cortafuego
(firewall) personal y esténdar de la industria.

iV, Deben asegurar que los computadores utilizados para el procesamiento de datos
suministrados por S3 no cuentan con accesos habilitados a puertos USB.

V. Garantizar que los datos de clientes suministrados por el s3 no serdin tratados a través
de dispositivos moviles, celulares, tabletas, etfc.

Vi, Abstenerse de redlizar aimacenamientos o tratamientos de datos suministrados por
el S3 en la nube, para los casos en que la solucidn tecnoldgica se encuentre alojada
enla Nube esta deberd cumplir con la circular externa 005 de 2019 de la
Superintendencia Financiera de Colombia.

3. Seguridad de los servidores

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores
utilizados para procesar la informacidén y datos de S3, y para mitigar Ia amenaza riesgo e
impacto del uso indebido y abusos externos o internos de las plataformas de servidores, el
CONTRATISTA/CONTRATANTE deberé:

Proteger el acceso a todos los servidores, como minimo, mediante una combinacién
de la identificacién (ID) del usuario y la contrasefia secreta;

i. Cambiar todas las contfrasefas de los servidores que vienen de fabrica antes del
comienzo del procesamiento y cambiarlas posteriormente cada noventa (90) dias o
mads frecuentemente;

ii. Hay que asegurar que los servidores se encuentren ubicados en zonas fisicamente
seguras;

iV, Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o
transmitir datos e informacién de S3, debiendo dicho reforzamiento incluir, entre otros,
la eliminacién de todos los privilegios y servicios salvo aquellos que sean esenciales
para la ejecucién de las operaciones para las que estdn instalados dichos servidores;

V. Implementar herramientas de andlisis de la seguridad de los servidores para informar
periddicamente sobre el estado de cada servidor y verificar que todas las
configuraciones, pardmetros y opciones estén conformes con el estado de
reforzamiento acordado para ese dispositivo y para detectar cambios no autorizados
a partir de la linea base de la configuraciéon aprobada del servidor.

Vi, Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha
actividad de una manera apropiada por un periodo minimo de doce (12) meses.
Vil Revisar peridbdicamente (al menos una vez al ano) todos los controles de seguridad

del servidor definidos anteriormente para asegurarse de que todavia estén vigentes.

4. Seguridad de los archivos de datos y bases de datos
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Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de
datos y archivos de datos ufilizados para almacenar informaciéon y datos de S3, el
CONTRATISTA/CONTRATANTE debera:

Almacenar la informacion "Confidencial' de S3 (por ejemplo, contrasefias, datos de
los clientes, etc.) en un formato cifrado de conformidad con las mejores practicas de
la industria; y acorde al estdndar de criptografia aprobado por S3.

i. Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios
que contengan datos de S3 en un drea fisicamente segura.

ii. Restringir fodo el acceso fisico y logico a las bases de datos, archivos de datos e
informacién y datos almacenados en éstos, asi como a cualquier sistema o
componente de la red relacionado con el procesamiento de transacciones segln
un esguema basado solo en la "necesidad de conocer o usar” del hegocio.

iV, Proteger todos los accesos a las bases de datos y archivos de datos ufilizando, como
mMinimo, una combinacion de la identificacién del usuario y la contrasefia secreta.

V. Cambiar todas las contrasenas de las bases de datos que vienen de fabrica antes
del comienzo del procesamiento y cambiarlas posteriormente cada noventa (90)
dics.

Vi, Registrar toda |la actividad de acceso a las bases de datos y archivos de datos, vy
almacenar los datos de dicha actividad de una manera apropiada por un periodo
minimo de doce (12) meses.

Vil Registrar toda la actividad de fransacciones y almacenar los datos de dicha
actividad de una manera apropiada durante al menos tres (3) anos desde la fecha
de cada transaccion.

viii. Manejar todas las copias de respaldo de todos los registros de las bases de datos y
archivos de datos de conformidad con medidas estrictas de seguridad y controles
de acceso, ejerciendo controles idénticos o similares a los empleados para las bases
de datos y los archivos de datos principales.

iX. Implementar herramientas de andlisis de la seguridad de las bases de datos para
revisar periddicamente las configuraciones de las bases de datos y garantizar el
cumplimiento de las configuraciones de base esperadas.

X. Eliminar y destfruir de una manera adecuada y segura todas las instancias de
cualqguier informacién o datos del S3 y material impreso conexo para asegurar que
las transacciones y demds datos no puedan ser recuperados por personas no
autorizadas.

Xi. Revisar en forma periddica (al menos una vez al afo) todos los controles de seguridad
de la base de datos definidos anteriormente para asegurar gue contindan vigentes.

Xii. Los datos que el 33 suministre al CONTRATISTA/CONTRATANTE deben ser transmitidos
de forma cifrada o encriptada y segura cumpliendo los protocolos para tal fin,

5. Seguridad de lared

Para mitigar la amenaza, riesgo e impacto de infrusiones, abuso o uso indebido del sistemao
la red, el CONTRATISTA/CONTRATANTE debera:

Instalar, configurar y activar un sistema integral de proteccidn contra infrusiones (en
lared y el host), de conformidad con las mejores précticas de la industria, para que
en forma continua evite, detecte e informe Ia ocurrencia de ataques no autorizados
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a la red y en contra de sus sistemas, incluidos, entre ofros, intentos de penetracion,
ataques por denegacién de servicio y sondeos excesivos.

i. Instalar cortafuegos (firewall) para redes basados en las mejores prdcticas de la
industria entre los servidores vy las puertas de enlace (Gateway) a la red pUblica de
modo que excluyan los protocolos de comunicacién gue Nno sean necesarios pard
procesar el fréfico de Internet.

ii. Registrar toda la actividad de los cortafuegos y puertas de enlace y alimacenar los
datos de dicha actividad de una manera apropiada por un periodo minimo de doce
(12) meses.

iV, Proteger los datos contra la divulgacién no autorizada durante su frdnsito o fravés de
redes pUblicas a S3, o sus agentes autorizados, o sus clientes, para garantizar la
seguridad de los datos que sean propiedad de S3 o estén relacionados con S3.

V.  Aplicarlas técnicas criptograficas, "Transport Layer Security” (TLS) versidn 1.2 o supetior
para la autenticacion mutua de certificados (del cliente al servidor o de servidor a
servidon, y una longitud minima de clave de 256 bits o una norma equivalente
basada en las mejores prdcticas de la industria.

6. Proteccién contra programas maliciosos (malware)

Para mitigar la amenaza, riesgo e impacto de los virus informdticos, gusanos, tfroyanos y
otros tipos de software malicioso, colectivamente llamado "malware”, EL
CONTRATISTA/CONTRATANTE:

Instalar, configurar, activar y mantener actualizado un software antivirus y anfi-espias
(antispyware) basado en las mejores practicas de la industria, en todos los servidores,
dispositivos, computadoras portdtiles y estaciones de trabagjo que procesen o
almacenen las transacciones y cualquier ofro dato de S3.

ii. Configurar dicho soffware antimalware para invocarlo automaticamente en el
arranque y gjecutarlo interactivamente de forma continua, en todos los dispositivos
donde esté instalado.

ii. Informar todos los incidentes relacionados con el malware a S3 en un plazo de 2
horas. Estos reportes deberdn ser nofificados al correo electronico
etika.reyes@s3.com.co

7. Vulnerabilidades de la seguridad e instalacién de parches de seguridad

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el
sistema o red, EL CONTRATISTA/CONTRATANTE deberd:

Desarrollar e implementar un proceso para investigar continuamente las fuentes
fiables de advertencias sobre vulnerabilidades de la seguridad emergentes.

i. Identificar vulnerabilidades especificas que puedan impactar los ambientes
operativos o plataformas utilizados por EL CONTRATISTA/CONTRATANTE en nombre de
S3.

ii. Evaluar la criticidad de una vulnerabilidad en relacidn con las operaciones generales
del CONTRATISTA/CONTRATANTE y S3, a fin de determinar la conveniencia de instalar
el correspondiente parche de seguridad.

iV, Probar e instalar oportunamente los parches de seguridad.
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8. Alerta y escalamiento de problemas y gestidon de incidentes de seguridad.

En el caso de pérdida, acceso no autorizado, o divulgacién no autorizada de la Informacion
Confidencial de S3, Informacién Personal de S3, u otros datos de S3 (cada uno de ellos una
"Violacién de Seguridad de la informacion®), el proveedor inmediatamente y tan pronto
como sea posible, después de determinar que se ha producido una Violacién de la
Seguridad de la Informacion:

i Implementar, mantener y cumplir procedimientos documentados de alerta y
escalamiento de problemas, que el Proveedor y S3 podrdn modificar ocasionalmente
de mutuo acuerdo y actuando de forma razonable.

i. Investigard la violacion de seguridad de la informaciéon y proporcionar a S3 Ia
informacion detallada sobre |a violacidn de seguridad de la informacion.

9. Control de cambios

Para garantizar el cumplimiento de los requisitos de S3 y de las mejores practicasde la industria
para la gestion y el control de cambios, EL CONTRATISTA/CONTRATANTE deberd:

i Desarrollar, probar y documentar cada cambio de conformidad con la gestion de
cambios y las normas, procedimientos y procesos de control, preservando la
integridad |6gica continua de los datos, programas y rastros de auditoria.

10. Respaldo y recuperacion

Para garantizar el cumplimiento de los requisitos de S3 y de las mejores précticasde la
industria para el respaldo y la recuperacion, EL CONTRATISTA/CONTRATANTE deberd:

Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los
archivos de datos de respaldo en lugares seguros fuera del sitio de procesamiento,
para permitir la recuperacion eficiente del sistema;

i. Facilitar la reanudacién de las aplicaciones criticas y actividades de negocios de una
nmanera oportuna después de una emergencia o desastre; y

ii. Mantener un plan de confinuidad y de recuperaciéon de desastres documentado
para cada sistema critico relacionado con S3 y para las aplicaciones de negocios, y
probarlo anualmente.

11. Notificacion.

En caso de pérdida, acceso no autorizado, o divulgacion no autorizada de la Informacion
Confidencial de S3, Informacidn Personal de clientes o colaboradores de S3 u otros datos de
S3 conocido como “Violacién de Seguridad de los Datos”, el proveedor de forma
inmediata, después de determinar que ha ocurrido la Violaciéon de la Seguridad de los
Datos, debera:

Nofificar a S3 de las violaciones de seguridad de los datos a los siguientes correos
electronicos:
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i. juridica@s3.com.co
ii. erika.reyes@s3.com.co

CLAUSULAS DE SEGURIDAD Y SALUD EN EL TRABAJO Y MEDIO AMBIENTE.

Sin perjuicio de cualesquiera otros términos y condiciones del Acuerdo, se exige dl
CONTRATISTA/CONTRATANTE aplicar los siguientes requisitos de seguridad y salud en el
tfrabagjo:

i. Dar cumplimiento a las obligaciones con los Sistemas de Seguridad Social en salud,
pensidn, Sistema General de Riesgos Laborales y aportes parafiscales, cuando haya
lugar a ello, y presentar los documentos respectivos que asi lo acrediten, conforme
lo establecido en el articulo 50 de la Ley 789 de 2002, en la Ley 828 de 2003, la Ley
1562 de 2012, decreto 1072 de 2015 y demds normas que regulen la materia.,

i, Dar aplicacién a las politicas expedidas por S3 en materia seguridad y salud en el
frabajo, gestion Ambiental y demds que adopte la organizacién y emplear los
formatos que para tal fin apruebe S3 SIMPLE, SMART, SPEEDY.

iii. Proveer un ambiente de trabagjo saludable y seguro, que proteja a su personal, al
personal de S3 SIMPLE, SMART, SPEEDY y a terceros, de cualquier peligro asociado
con la prestacion de servicios. Hacen parte del ambiente de trabagjo todas las
instalaciones, equipos, herramientas y demds elementos utfilizados por EL
CONTRATISTA/CONTRATANTE en prestacion de los servicios, asi como précticas de
frabgjo.

iv. Prevenir efectos daninos para el medio ambiente, actuando siempre de
conformidad con la legislaciéon nacional y las hormas de S3 SIMPLE SMART SPEEDY
S.A.S. sobre la materia.

V. Emplear personal que posead las habilidades, conocimientos, licencias y certificados
requeridos y necesarios para ejecutar los trabagjos correspondientes en forma segura
y de calidad, manteniendo a disposiciébn de S3 SIMPLE SMART SPEEDY S.A.S. los
registros y la documentacion apropiada que confiime tales habilidades,
conhocimientos y aptitudes.

Vi, EL CONTRATISTA/CONTRATANTE deberd dar estricto cumplimiento a la legislacién
vigente sobre Seguridad y Salud en el trabajo y medio Ambiente, asi como a las
disposiciones administrativas y reglamentarias de S3 SIMPLE SMART SPEEDY S.A.S. y @
las instrucciones escritas o verbales que sobre la materia imparta el representante
autorizado de S3 SIMPLE SMART SPEEDY S.A.S. durante la ejecucion de la obra o
servicio.

Vil En caso de producirse un accidente causado por las actividades inherentes a la
ejecucién del contfrato que haya celebrado con S3 SIMPLE SMART SPEEDY S.A.S. si
este accidente ha afectado al personal de dicho CONTRATISTA/CONTRATANTE,
colaboradores de S3 o terceros, EL CONTRATISTA/CONTRATANTE noftificar& por
escrito la ocurrencia de dicho accidente al administrador del Contrato respectivo,
en un plazo maximo de dos dias hdbiles.

CLAUSULAS RELATIVAS A SAGRILAFT
Las partes declaran bajo gravedad de juramento |o siguiente:
i,  Que sus ingresos o bienes no provienen de ninguna actividad ilicita de las

contempladas en el Cédigo Penal Colombiano o en cualquier norma que lo
sustituya, adicione o modifique. En consecuencia, declaran que sus ingresos o bienes
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estan ligados al desarrollo hormal de actividades licitas propias de su objeto sociall.

i, Que no han efectuado transacciones u operaciones destinadas a la readlizacién o
financiamiento de actividades ilicitas contempladas en el Cédigo Penal Colombiano
0 en cualquier norma que lo sustituya, adicione, o modifique, o a favor de personas
relacionadas con dichas actividades.

il Que no han incurrido ni participado, ni incurrirdn ni participardn, a ningun titulo y en
ninguna calidad, en précticas, actos, omisiones o delitos relacionados directa o
indirectamente con corrupcién publica o privada.

iV, Que en la ejecuciéon del presente contrato, se abstendrdn de tener vinculos con
terceros que se conozca por cualquier medio estén vinculados a actividades de
lavado de activos o financiacion del terrorismo.

V. Que han tfomado y tomardn en todo momento durante la vigencia del contrato,
todas las medidas necesarias para evitar incurrir y para prevenir que cualquiera de
sus empleados, confratistas, administradores, apoderados, mandatarios,
representantes legales y cualquier ofra persona sujeta a su control, haya incurrido o
incurra en cualquiera de dichas conductas.

vi.  Abstenerse de utilizar sus operaciones como instrumento para el ocultamiento,
manejo, inversion o aprovechamiento, en cualquier forma, de dinero u otfros bienes
provenientes de actividades delictivas o para dar apariencia de legalidad a las
fransacciones y fondos vinculados con las mismas, o destinadas a la redlizaciéon de
actividades ilicitas.

Vil Cumplir a cabalidad con las normas sobre prevencion y control al lavado de activos
y financiacion del terrorismo (LA/FT) que le resulten aplicables (de ser el caso),
teniendo implementados las politicas, procedimientos y mecanismos de prevencion
y control al LA/FT gue se derivan de dichas disposiciones legales.

CLAUSULAS RELATIVAS A ETICA EMPRESARIAL

LAS PARTES declaran que conocen que, estd prohibido dar, ofrecer o prometer a un
servidor pUblico, extranjero o nacional, directa o indirectamente, sumas de dinero,
cualguier objeto de valor pecuniario U ofro beneficio o ufilidad, a cambio de que el
servidor puUblico extranjero o nacional, realice, omita, o retarde, cualquier acto
relacionado con el ejercicio de sus funciones y en relacién con un negocio o
fransaccién infernacional o nacional, de acuerdo alo establecido enla Ley No. 1778
de 2016 o los normas que la sustituyan, modifiguen o adicionen. Asi mismo se
comprometen a no realizar estas conductas.

i, Para los propésitos del presente contrato, se entenderd como “Servidor PUblico” para
efectos nacionales 0 en el extranjero, toda persona que tenga un cargo legislativo,
administrativo o judicial en un Estado, sus subdivisiones politicas o autoridades locales,
0 unajurisdiccién extranjera o local, sin importar si el individuo hubiere sido nombrado
o elegido.

il LAS PARTES reportardn inmediatamente cualquier irregularidad de la cual tfengan
conocimiento o fengan bases razonables para creer que haya ocurrido con respecto
a EL CONTRATO, relacionada con esta cldausula o cualquier incumplimiento legal.

(Y LAS PARTES declaran que ni él ni ningun funcionario, empleado, agente,
subcontratista, dependiente es un Servidor Plblico.

V. LAS PARTES se obligan a reportar a través de la linea ética de S3 cualquier conflicto
de interés real o potencial, la cual cuenta con los siguientes canales:

a. Correo electronico: lineaeticaS3@s3.com.co
b. Pagina web: s3.com.co
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c. Teléfono: 6510051 extension 2057

12. INTEGRIDAD Y VINCULACION DEL PRESENTE DOCUMENTO: En virtud de lo
consagrado en el presente instrumento, EL CONTRATISTA/CONTRATANTE declara
que la suscripcion del presente documento serd vinculante y tendrd efectos para
cualquier documento, acuerdo, contrato, alianza y/o cualquier otro tipo de relacion
contractual y/o comercial suscrita con Ia empresa S3 Simple Smart Speedy S.A.S.

PARAGRAFO: Previo acuerdo entre las PARTES, EL PROVEEDOR/CONTRATISTA se
compromete a permitir que LA ORGANIZACION o quien ésta nombre, desarrolle auditorias
sobre |las actividades desarrolladas por EL PROVEEDOR/CONTRATISTA para el cumplimiento
del objeto del contfrato, orden de compra u orden de servicio y sus anexos, las cuales
estarén sujetas al secreto profesional y al cumplimiento de las obligaciones de
confidencialidad establecidas en el contrato, orden de compra u orden de servicio. En
caso de delegarse la auditoria a un tercero LA ORGANIZACION garantizard que no serdn
competidores directos de EL PROVEEDOR/CONTRATISTA.

Por medio del presente documento LA ORGANIZACION se compromete a tomar todas las
medidas del caso para que sus ejecutivos, funcionarios, empleados y consultores que
redlicen dichas auditorias, respeten |la confidencialidad de la informacién conocida por
dicha labor.

En el supuesto de que el informe de la auditoria muestre incumplimientos de EL
PROVEEDOR/CONTRATISRA en la ejecucion de sus prestaciones, este presentard un plan de
accién a LA ORGANIZACION.

Firma

Nombre

CC

Nombre de la empresa

NIT

Indique si es contratista o cliente

A\
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13. CONTROL DE CAMBIOS
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Director de
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